Kivonat az MVM MATRA MELYEPITO KFT. MVMM-SZ028/2021. szamu

INFOKOMMUNIKACIOS SZABALYZAT-4bél

1. A SZABALYOZAS CELJA

Jelen Infokommunikécios Szabalyzat (tovabbiakban: Szabalyzat) funkcionalis célja az MVM
Mitra Mélyépitd Kft.-nél (tovabbiakban: Téarsasag):

e cgységes szemléletben meghatdrozni a felhaszndlok és az informaciotechnoldgiai rendszerek viszonyat az
informatikai rendszerek altal kezelt adatok, informacidk bizalmassaganak, sértetlenségének, rendelkezésre
allasanak megorzése érdekében;

e a Tarsasag iligyviteli mikodési kornyezetébe keriild, illetve ott keletkezd adatok, informaciok informatikai
rendszere(ke)n torténd adatfeldolgozasaval szemben tamasztott biztonsagi kovetelmények rogzitése;

e az informatikai, valamint kommunikacios berendezések (hardver) és alkalmazott rendszerek (szoftver)
biztonsaganak eldsegitése;

e a felhasznalok altal a szamitastechnikai eszk6zOk, haldzatok, rendszerek, szoftverek és az internet
felhasznalasa soran alkalmazandé biztonsagi kdvetelményrendszer meghatarozasa,

e azon alapvet biztonsagi normak és miikddési keretek meghatarozasa, amelyek érvényesitésével a Tarsasag
az elfogadhatd minimumra csdkkentheti az informaciokezelés nem kivant (miikodésre negativ hatast
kifejtd) kovetkezményeit;

e az adatbiztonsaggal kapcsolatos szerepek, feladat- és felel6sségi korok rogzitése;

A Szabélyzat rendelkezéseit minden lizemszerien hasznalt tigyviteli rendszer és munkafolyamat
esetében teljeskortien, a relevans kockazatokkal aranyos modon sziikséges alkalmazni.

2. A SZABALYZAT HATALYA

2.1. Idébeli hataly

Jelen szabalyzat 2024. aprilis 30. napjatol a hatdlyon kiviil helyezésig alkalmazand6. Jelen
szabalyzat mellékletei és formanyomtatvanyai a szabalyzat egységes, elvalaszthatatlan részét
képezik.

2.2.  Személyi hataly
A Szabalyzat személyi hatéalya kiterjed:

e aMVM Matra Mélyépité Kft. valamennyi szervezeti egységére ¢s munkavallaldjara, akik informatikai
és/vagy telekommunikacios eszkozt hasznalnak;

e a MVM Matra Mélyépito Kft. altal igénybe vett igyviteli informatikai rendszerekkel, szolgaltatasokkal
Osszefiiggésben, a Tarsasaggal szerzodéses jogviszonyba keriild természetes €s jogi személyekre, jogi
személyiséggel nem rendelkezd szervezetekre (a tovabbiakban: kiilsd személy), a velik kotott
szerzOdésben, illetve a titoktartasi nyilatkozatban rogzitett mértékben;

e a MVM Mitra Mélyépitd Kft. altal igénybe vett IT rendszereket hasznald, a rendszerekhez és
alkalmazéasokhoz barmilyen hozzaféréssel rendelkezd természetes vagy jogi személyre, a veliik kotott
szerzddésben, illetve a titoktartasi nyilatkozatban rogzitett mértékben.

Jelen szabdlyzatot, illetve annak kivonatat ismertetni kell minden, a személyi hatdlya ala tartozo
féllel, a szabalyzatban foglaltak megismerésérdl €s betartdsardl az érintett feleknek irasban

nyilatkoznia kell (1. és 2. formanyomtatvany).



2.3. Targyi hataly

A szabalyzat hatalya kiterjed a MVM Matra Mélyépit6 Kft. tulajdonaban vagy hasznalataban 1évo
informatikai rendszerekben eléforduld adatokra, informacidkra, a MVM Matra Mélyépitd Kft.
tulajdonaban vagy hasznalatdban 1év0 informatikai rendszerek teljes életciklusara (tervezés,
fejlesztés, beszerzés, bevezetés, lizemeltetés, kivonas).

Ugyviteli informatikai eszkozok (IT)

A Kivonat targyi hatokore az alabbiakba felsorolt ligyviteli informatikai eszkdzokre terjed ki. Az
tgyviteli az informatikai rendszereket a megbizott informatikus tizemelteti. A hatokorbe tartozo
Ugyviteli informatikai eszkdzok:

» munkaallomasok,

* szerverek,

* halozati eszk6zok,

» multifunkcids masoldo-nyomtatok-szkennerek, nyomtatok,

* egyéb IT eszkozok,

« okoseszk6zok (okostelefonok, tabletek, PDA-K stb.),

* kiilsé hordozhato adattarold eszk6zok.

2.4. Fizikai biztonsag

2.4.1. Teriletek védelme, biztositdsa

A Tarsasag teriiletén kamerarendszer miikodik.

2.4.2. Irodak. helyiségek és egyéb létesitmények védelme

A tarsasag helyiségei a fizikai €s kornyezeti biztonsag szempontjabdl az alabbi biztonsagi zonaba
sorolhatoak:

Nyilvanos teriiletek

A tarsasdg mindazon teriiletei, helyiségei, amelyek latogatok szamara nyilvanosak, ugyanakkor a
tarsasag szempontjabol maganteriiletnek mindsiilnek. Ilyen a recepcio és az ligyfélvaro, tovabba a
vendég mellékhelyiség.

Irodai teriilet kategoria
Csak a tarsasdg munkavallaloi, kiilsé partnerek — kiilon engedély alapjan — belépésre jogosult
munkavallaloi, illetve vendégek csak kisérettel 1éphetnek be. Ilyen a nyilt irodai tér, a targyalok és
projektszoba helyiségek.

Fokozottan védett kategoria
Fokozottan védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok
feldolgozasara, tarolasara alkalmazott kiegészitd informatikai er6forrasok talalhatok, valamint ide
sorolandok a felsdvezetdi iroddk, helyiségek. Az ide tartozo helyiségeket zarhatd ajtoval kell
ellatni.
Fokozottan védett kategoriaba a kovetkezd helyiségeket kell sorolni:

e az aktiv haldzati elemek elhelyezésére és iizemelésére szolgald helyiségek, szekrények;

e haszndlaton kiviili, adathordozdt tartalmazo IT eszkdzok taroldsédra szolgalo helyiségek;



e ligyvezetd igazgatoi iroda, valamint a biztonsagi teriilet tevékenysége soran keletkezé dokumentumok
(adathordozok, nyomtatvanyok stb.) és technikai eszk6zok tarolasara kijeldlt helyiség.

Kiemelten védett kategoria

Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok
feldolgozasara, tarolasara alkalmazott kozponti informatikai eréforrasok talalhatok.

Kiemelten védett (zart) helyiségekbe csak ellendrzott médon €s csak az arra jogosult személyek
juthatnak be. A bejutas és benntartozkodas sordn kiséretet kell biztositani a kiilsé személyek
részeére.

Ebbe a kategoriaba az alabbi helyiségek tartoznak:

e Vagyonvédelmi ¢és kozponti kiszolgaldo informatikai eszkdzok elhelyezésére hasznalt helyiség
(tovabbiakban: szerverszoba).

Az informatikai rendszerek fejlesztése kapcsan kiilon sziikséges kezelni az tgyviteli és a
technoldgiai rendszereket.

Informatikai rendszerek fejlesztése tekintetében a hasznalt alkalmazasoknak két tipusat
kiilonboztetjiik meg:

o Belsé fejlesztésii rendszerek: A tarsasag altal fejlesztett ligyviteli vagy technologiai alkalmazasok.

o Kiilso fejlesztésii rendszerek: Nem a tarsasag altal fejlesztett alkalmazasok, olyan ligyviteli vagy technoldgiai
informatikai rendszerek vagy rendszerelemek, melyeket a tarsasag kiilsé szolgaltatotdl vesz igénybe,
kozvetleniil vagy az informatikai szolgaltaton keresztiil. Ezen beliil harom alkategoria kiilonboztetheté meg:

o Dedikaltan a tarsasag szamara fejlesztett alkalmazas, melyet mas személy vagy vallalat nem
hasznalhat.

o Altalanos funkciokat ellato, barki szamara elérhetd alkalmazas (,,dobozos” termék).

o Felhd alapt szolgaltatas.

A kiilsé fejlesztésti rendszerek szerzOdése tartalmazza a telepitési €s hasznalati feltételeket,
valamint a fejlesztési lehetdségeket, verziokovetést. Ebben az esetben a
fejlesztovel/szallitoval kotott szerz6désben kell kitérni az IT biztonsagi kovetelményekre,
melyet a Tarsasag IT biztonsagi szakértdje ellendriz.

2.4.3. Altalanos iranyelvek informatikai rendszerek fejlesztésére, beszerzésére vonatkozdan

Az informatikai rendszerek fejlesztését a kovetkezod IT biztonsagi kdovetelmények szerint kell
végrehajtani.

Igények azonositasa

Az 1j igény egyeztetése sordn be kell vonni a Téarsasag IT biztonsagi szakértdjét az uj rendszerrel
vagy fejlesztéssel kapcsolatos kockazatok korai feltarasa végett. Az informacidbiztonsagi
szempontu véleményezésnek, jovdhagyasnak minden esetben dokumentdlt modon kell
megtorténnie.

Fejlesztési terv készitése €s jovahagyésa

A fejlesztési terv elkészitésénél minden esetben figyelembe kell venni az IT biztonsagi
kovetelmények biztositasat, meghatdrozni az informacidbiztonsadgi kockéazatokat, ezért a
dokumentum Osszeallitasaba a Tarsasag IT biztonsagi szakértdjét is be kell vonni. Az IT biztonsagi
szakértd bevonasanak elmaradasabol szdrmazo karokért a fejlesztési projekt vezetdje felelds.
Fejlesztés csak abban az esetben keriilhet megkezdésre, amennyiben az ligyvezetd igazgato
jovahagyta a fejlesztési tervet.




Fejlesztés megvaldsitasa

Belso fejlesztés esetén az informatikai szolgéltatonak vagy a fejlesztésben érintett tarsasagnak vagy
a Tarsasagunk fejlesztésben érintett szervezeti egységének fejlesztési modszertannal/szabalyzattal
kell rendelkeznie, mely dokumentélja a fejlesztések megvalositdsanak menetét, szabélyait, kitérve
az IT biztonsagi kovetelményekre.

Kiilsé fejlesztésii rendszerek esetén a beszerzés eldirasait kell figyelembe venni, tovabba a
beszerzési kiirdsba és eljarasba be kell vonni az IT biztonsagi szakért6t. (illetve minden, a
fejlesztésben kozvetlentil érintett tarsasagok IT biztonsagi feleldseit), aki azonositja az IT
biztonsagi kockazatokat, azok kezelését, valamint meghatarozza a fejlesztd szdmara eldzetesen
kiadhat6 informaciokat és azok kiadasanak feltételeit.

Felh¢ alapt rendszerek igénybevételének igénye esetén a rendszer bevezetése eldtt az IT biztonsagi
szakértonek ellendriznie kell a szolgaltaté IT biztonsagi megoldasainak megfeleldségét (interju
vagy dokumentum vizsgalat). Ajanldsa alapjan az ligyvezetd igazgatd hagyja jova a rendszerben
tarolt/kezelt adatok korét, figyelembe véve az adatok besorolasat. Az ellenérzés eredményét
dokumentélt modon régziteni kell, a dokumentacid tarolasa az IT biztonsagi szakértd feladata.
Bizalmas adat csak maszkolva, illetve megfeleld titkositas mellett keriilhet fel a felhd alapu
alkalmazasba, szigoruan bizalmas adatok felhdben val6 tarolasa nem engedélyezett.

2.5. Kiilso kozremiikodok, harmadik fél hozzaférése

Bels6 hasznalatu, illetve annal magasabb mindsitésti adatot kiilsé (harmadik) félnek tovabbitani,
vagy ahhoz hozzaférést biztositani csak jogszabalyi kotelezettség, illetve szerzddéses kapcsolat
vagy a tarsasag elsé szdmu vezetdjének meghatalmazasa alapjan lehet, kizarolag az adott feladattal
Osszefliggésben, az ahhoz sziikséges mértékben, formaban és tartalomban, a megfeleld jogosultsag
és felhatalmazas alapjan, az abban meghatarozott idétartam alatt. A harmadik fél jogosultsagarol,
illetve az adatok, informaciok kezeléséhez sziikséges feltételek rendelkezésre allasarol (pl.
titoktartasi nyilatkozat) a tovabbitas/betekintés lehetové tétele elott meg kell gy6zddni.

Az informaciobiztonsagi szabalyozas szempontjabol kiilsd kozremiikodonek/harmadik félnek

mindsiilnek a tarsasag alvallalkozoi, szerzédéses partnerei, valamint a tarsasagi domain-be nem
tartozo tarsasagok, a hatdsagok, valamint a média.

2.5.1. Kiilsd felek kozremiikddésével kapcsolatos altalanos szabalyok

e Szerzddéses partnerek esetében (a tovabbiakban ide értendd a tarsasagi elsé szamu vezetd
altali meghatalmazassal rendelkezdk) a szerz6désnek tartalmaznia kell a szerzOdéses
jogviszony alatt fennallo IT biztonsagi kdvetelményeket, azok megszegésébdl szarmazd
szankciokat is. A szerz6dés IT biztonsag szempontbodl torténd jovahagyasa az ligyvezetd
igazgato hataskorébe tartozik.

- Elektronikus dokumentumok atadasanal az Elektronikus kommunikacié cimii
fejezetben rogzitett titkositasi eljarast kell kovetni az elektronikus levelezés
soran, illetve nagy mennyiségli adat adtadasa esetén preferalni kell a titkositott
adathordozok hasznélatat.



- A szerzddéses partnernek lehetové kell tennie a biztonsagtudatos munkavégzés
feltételeinek megteremtését, tovabba a munkakor ellatasdhoz sziikséges,
megfeleld biztonsagi feltételekkel rendelkezd eszkdzok — biztositasat.
Amennyiben a szerzddéses partner a rogzitett feltételek teljesitését nem tudja
garantalni, vagy az atadott adatok biztonsagi besorolasa megkdveteli, a tarsasag
a munkavégzeés idejére munkaallomast €s/vagy projektszobat biztosithat.

e Az IT biztonsagi kovetelmények betartasat a tarsasag keretein beliil a tarsasag IT biztonsagi
szakértdje ellendrzi.

o Az ellendrzésekrdl jelentést kell késziteni, melyet mind a harmadik fél képviseldje, mind
az adott vallalkozdért felelds tertilet vezetdje felé meg kell kiildeni. Sulyos, vagy
folyamatosan fennall6 nem-megfeleléség vagy hidnyossag azonositasa esetén tdjékoztatni
kell az ligyvezetd igazgatot is.

2.5.2. Adatok atadasa harmadik félnek

Adatok atadasa harmadik félnek csak az 5.16.1. fejezetben rogzitett feltételek teljesitését kovetden,
a szerzddésben meghatdrozott modon lehetséges.

Papir alapu dokumentumok ataddsa esetén torekedni kell a személyes atadasra, tovabba a
dokumentum tovabbitasakor figyelembe kell venni az 5.4. fejezetben, rogzitett kovetelményeket.

Elektronikus dokumentumok atadasanal az 5.11. fejezetben rogzitett titkositasi eljarast kell kovetni
az elektronikus levelezés soran, illetve nagy mennyiségli adat atadasa esetén preferalni kell a
titkositott adathordozok hasznalatat.

A szerzddéses partnernek lehetévé kell tennie a biztonsdgtudatos munkavégzés feltételeinek
megteremtését, tovabba a munkakor ellatdsdhoz sziikséges, megfeleld biztonsagi feltételekkel
rendelkezd eszk6zok biztositdsat. Amennyiben a szerzOdéses partner a rogzitett feltételek
teljesitését nem tudja garantalni, vagy az atadott adatok biztonsagi mindsitése megkoveteli, a
tarsasag a munkavégzés idejére munkaallomast és/vagy projektszobat biztosithat.

Az adatok eldirasoknak megfelelden torténd dtaddsa mind a tarsasag, mind a szerz8dott kiilso fél
felelossége. A nem-megfeleld adatatadasbol szarmazo karokért az érintett felhasznalok a tarsasagi
€s a szerzOdott partneri oldalon egyarant szankcionalhatok az 5.6.5. pontban meghatirozottak
szerint.

2.5.3. Ideiglenes belépési jogosultsag adasa harmadik félnek

Amennyiben a szerzddott kiilsé féllel valé munka indokolja (pl. projekt id6tartama, intenzitasa),
kiils6 szerepldk szdmara belépdkartya az MVMM-S7002/2021 Személy- és gépjarmii forgalom
beléptetési rendje eljarasrend eldirdsai alapjan adhato ki.

2.5.4. Hozzaférési jogosultsdg biztositasa informatikai rendszerhez

Nem az MVM Mitra Mélyépité Kft. altal biztositott szdmitdgépek a tarsasagi halézatra nem
csatlakoztathatok, igy a kiilsé partner altal hozott, az 6 tulajdonat képezd szamitdogép sem. Ezen



eszk6zok esetében eldzetes egyeztetés és az ligyvezetd igazgatd engedélye alapjan vendég WiFi
hozzaférés kérhetd.

Amennyiben a kiils6 félnek atadando, vagy altala I1étrehozando6 adatok biztonsdgos megosztasa nem
lehetséges, vagy azok kiilsd eszkozon torténd kezelése nem engedélyezett, lehetdség van a kiilsé
fél munkatarsainak hordozhat6é adattarolo, illetve munkaallomas ¢és a sziikséges informatikai
rendszerekhez jogosultsag igénylésére.

A kiilsO partnernek a tarsasag informatikai rendszeréhez adott felhasznaldéi azonositok csak
azokhoz az informéciokhoz és olyan mértékben adhatnak hozzaférést és jogosultsagi szintet,
amennyi az egylittmiikodés soran a munkavégzéshez feltétlen sziikséges. Harmadik fél hozzaférési
jogosultsagardl az ligyvezetd igazgatd dont.

Minden harmadik félnek a hozzaférési jogosultsdg kiadasa eldtt meg kell ismernie jelen
szabalyzatot és irdsban nyilatkozni kell (2. sz. formanyomtatvany) az abban foglaltak elfogadasarol
¢s titoktartasi kotelezettség vallalasarol.

harmadik fél szerzddése vonatkozik, de legkésébb targyév végéig. Ennek érdekében, amely
rendszernél lehetséges, automatikus lejaratot kell bedllitani, illetve a szerz6dés megsziinésével
egyidejiileg, azonnal vissza kell vonni a kiadott jogosultsagokat.

A hozzaférési jogosultsag megujitasaért a fogado fél felel, év végi torlését az ligyvezetd igazgatd
utasitisa alapjan a megbizott informatikus végrehajtja.

Kiilsé szereploknek hordozhat6 informatikai eszkdz (laptop, USB adattarold, VPN hardverkulcs
stb.) akkor adhato, ha ez szerepel a szerzOdésben, és az eszkozzel elszamoldasi kotelezettsége van,
de preferalt a helyi, asztali munkaallomasok hasznalata.

Kiilsd szereplok nem szerezhetnek a tarsasdg szamitogépes hdlozatan semmilyen privilegizalt (pl.
adminisztratori) jogosultsagokat, kivéve amennyiben informatikai rendszer iizemeltetése az
alvallalkozoi egyiittmiikddés targya. Ebben az esetben a kiemelt jogosultsagot dokumentalni kell,
illetve a kiemelt jogosultsag csak az aktualis munkaveégzés idotartamara adhato ki. A szerzédésben
részletesen sziikséges tovabba annak szabalyozasa, hogy a kiilsd partner rendszergazdai jogai mire
jogositjak fel, tovabba ezek kontrollja és monitoringja hogyan torténik.

A kiilsé szereploknek az informatikai rendszerhez adott felhasznaldi azonositok nyilvantartasa
legyen naprakész, kontrollja és monitorozasa folyamatos kell, hogy legyen — ezek nyilvantartasa a
megbizott informatikus feladata.

A tarsasag altal biztositott eszk6zokon, illetve a tarsasag teriiletén a tarsasagi informaciobiztonsagi
szabalyzatban rogzitett biztonsagi eldiradsok betartasa kotelezo.

Azok az adatok, informaciok, dokumentumok, amelyek szigoruan bizalmas kategoriaba tartoznak,
adathordozon vagy nyomtatott formaban sem adhatok ki, még titoktartasi nyilatkozat alairdsa
mellett sem. Ebben az esetben, amennyiben indokolt, a betekintést adatszoban/projektszoban
keresztiil kell biztositani.

2.5.5. Projektszoba, adatszoba

Projektszoba, adatszoba kialakitdsara abban az esetben van sziikség, amennyiben a kiils6 félnek
atadando, vagy altala létrehozand6 adatok biztonsdgos megosztdsa nem lehetséges, vagy azok
kiils6 eszk6zon torténd kezelése nem engedélyezett, vagy a projekt jellegébdl, a kiils6 munkatarsak
1étszamabol adodoan osztott irodai munkadllomasok biztositasa nem elegendd.

A projektszoba kialakitasaval és miikodésével kapcsolatos alapvetd elvarasokat MVM ajanlas
alapjan, a tarsasag IT biztonsagi szakértdje hatarozza meg.



2.5.6. Ellen6rzések

Jelen fejezetben rogzitett, harmadik félre vonatkozd informaciobiztonsagi, IT biztonsagi
eldirasokat a tarsasag IT biztonsagi szakértdje koteles ellendrizni.

Harmadik féllel kotott szerzOdésben részletesen dokumentalni kell az ellenérzés gyakorisagat, a
vizsgalat targyat, illetve a vizsgalat modjat.

Eltérés esetén a hianyossag vagy nem-megfeleléség kezelésére hataridot kell kiszabni, melynek
leteltét kovetden visszaellendrzést sziikséges végezni az érintett pontokon.

Az ellendrzésekrdl jelentést kell késziteni, melyet a harmadik fél képviseldje és az adott
vallalkozoért felel6s teriilet vezetdje felé egyarant meg kell kiildeni. Sulyos, vagy folyamatosan
fennallo nem-megfeleldség vagy hidnyossag azonositasa esetén tajékoztatni kell a fels6 vezetést is.

2.6. Incidenskezelés

Informatikai biztonsagi eseménynek/incidensnek tekinthetd minden, az informatikai eszkozokkel
kapcsolatban felmeriild, hardveres vagy szoftveres meghibasodas, probléma, a megszokottol
eltérd, rendellenes mitkodés (pl. virusfert6zés, adathalasz tamadas, adathordozo/mobil eszkoz
elvesztése, jelszo6 kompromittalddasa, stb.). Ide sorolhatok azon események vagy incidensek is,
melyek nem sorolhatok be egyértelmiien a fizikai biztonsagi esemény/incidens kategdriaba (pl.
bizalmas dokumentumok elvesztése, kompromittalodasa, személyes adatok kezelésére vonatkozo
szabalyok megsértése, stb.).

A Tarsasag minden munkavallaléjanak és kiils6é partnerének kotelessége az altala tapasztalt
biztonsagi eseményt, vagy altala feltart biztonsagi sebezhetoséget haladéktalanul bejelenteni

a tarsasag IT biztonsagi szakértojének.

Visonta, 2024. 10. 28.



